
NOM : Groupe : Classe :

Prénom : Rôle dans le groupe : Date :

Situation déclenchante de l’activité (2’)

Mes constats, mes observations (5’)

Mon problème à résoudre (3’)

Mes idées pour le résoudre (5’)

Fiche d’activité n°4       de la séquence n°2 Durée : xhxx

Intitulée : se protéger et protéger ses données

Thématique abordée : T2-Usages et impacts sociétaux du numérique

Thème abordé : OSTI

Attendu de fin de cycle : OST1 - Décrire les liens entre usages et évolutions technologiques des objets et des systèmes techniques

Thématique : T2-Usages et impacts sociétaux du numérique

Objectifs d’apprentissages (Compétences détaillées)

OST15 — Identifier les règles permettant de sécuriser un environnement 
numérique

Connaissance

OST1l-Cybersécurité : protection des données personnelles, traces 
numériques (témoins de connexion, géolocalisation), identification, 
authentification, respect de la propriété intellectuelle



NOM : Groupe : Classe :

Prénom : Rôle dans le groupe : Date :

Activités (niveaux 1 et 2) (20’)

À travers les exercices suivants, tu vas apprendre à construire un bouclier numérique efficace. Nous  
allons  voir  ensemble comment  transformer  un mot de  passe fragile  en un véritable  coffre-fort  et 
comprendre pourquoi il est crucial de protéger tes données personnelles.

N1-Identifier un mot de passe sécurisé, fort.

N1a-Entoure les mots de passe sécurisés, forts :

 123456 – azerty – prénom2026 – bonjour – G26hgf4z5h?@ 

N1b-De quoi doit être composé un bon mot de passe ?

____________________________________________________________________________________

____________________________________________________________________________________

____________________________________________________________________________________

N2-expliquer les règles de sécurité

N2a-Explique pourquoi certains mots de passe sont dangereux

____________________________________________________________________________________

____________________________________________________________________________________

____________________________________________________________________________________

____________________________________________________________________________________

N2b- Explique ce qu’est une donnée personnelle

____________________________________________________________________________________

____________________________________________________________________________________

____________________________________________________________________________________

Ressources vidéo et QR 
Code

Activités (niveaux 3 et 4) (35’)

Tu connais maintenant les principales règles de sécurité numérique. Il  est temps de les mettre en  
pratique. Dans les activités suivantes, tu vas créer un mot de passe robuste et analyser différentes 
solutions permettant de protéger efficacement un compte en ligne. Tu devras également justifier tes 
choix afin de comprendre comment limiter  les risques de piratage et  mieux protéger tes données 
personnelles.

N3-Créer un mot de passe sécurisé fort

N3a-Crée un mot de passe sécurisé en t’aidant des ressources dans la colonne de droite

____________________________________________________________________________________

Ressources



NOM : Groupe : Classe :

Prénom : Rôle dans le groupe : Date :

N3b-Donne 3 règles pour protéger ses données

____________________________________________________________________________________

____________________________________________________________________________________

____________________________________________________________________________________

N4-Justifier pourquoi un choix de sécurité est bon ou pas

N4a-Explique pourquoi ton mot de passe est sécurisé

____________________________________________________________________________________

____________________________________________________________________________________

N4b-Comment effacer les cookies et les traces de navigation et pourquoi ?

Il faut effacer les traces de navigation.

Pour cela : 

● Cliquer sur du navigateur Mozilla Firefox. 

● Cliquer  sur  “Paramètres”.  (On peut  cliquer  sur  “Outils”  puis  “Paramètres”  dans  la  barre  de 

menus). Une nouvelle fenêtre s’ouvre. 

● Cliquer sur “Vie privée et sécurité”  

● Descendre  avec  la  souris  jusqu'à  trouver 

“Cookies et données de sites”. 

● Cliquer  alors  sur  “Effacer  les  données”  puis 

“Effacer”.

● Une  fois  la  procédure  validée,  continuer  de 

descendre  jusqu’à  trouver  “Historique”.  Cliquer 

sur “Effacer l’historique”. 

● S’assurer  que  tout  soit  coché  et  cliquer  sur 

“Effacer maintenant”.

Existe-t-il une procédure plus rapide avec les touches de raccourci ? 

____________________________________________________________________________________



NOM : Groupe : Classe :

Prénom : Rôle dans le groupe : Date :

Pourquoi effacer ses traces de navigation et choisir la navigation privée ?

____________________________________________________________________________________

____________________________________________________________________________________

____________________________________________________________________________________

____________________________________________________________________________________

____________________________________________________________________________________

Ma synthèse (5’)

____________________________________________________________________________________________________________

____________________________________________________________________________________________________________

___________________________________________________________________________________________________________

Fiches de connaissances (5’)

Fiches connaissances

OST1l-  Cybersécurité : protection des données personnelles, traces numériques   

  

Quiz auto-correctifs (5’)

OST1l-  Cybersécurité : protection des données personnelles, traces numériques   

    

 Je développe mes compétences CPS : ➤ Compétence

 ☐ N1 — Je sais quelles sont les options 
possibles.

 ☐ N2 —  Je réfléchis aux conséquences 
de mes choix.

 ☐ N3 —  Je choisis en pensant à mes 
valeurs.

 ☐ N4 —Je fais des choix responsables 
régulièrement

https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H
https://nuage01.apps.education.fr/index.php/s/4Xf3zgK2MDmLB2H

